
表二：网站安全情况自查表
单位名称（盖章）            单位负责人（签字）：                    日期：    年    月    日
	一、网站的基本情况

	网站中文名
	

	网址
	

	网站责任单位
	

	网站责任单位负责

人及职务
	
	联系电话
	

	网站运行安全责任人及职务
	
	联系电话
	

	网站安全责任书
	□已签订  □未签订

	网站服务栏目
	

	二、网站安全保护情况

	1、网站安全责任领导和安全责任人落实情况
	是否落实了单位网站安全责任领导？
	是否落实了单位网站安全责任领导？
	□是  □否

	
	是否落实了单位网站安全责任人？
	是否落实了单位网站安全责任人？
	□是  □否

	2、主要领导对网站网络安全工作的重视情况
	开展网站安全工作的经费是否纳入年度预算？
	开展网站安全工作的经费是否纳入年度预算？
	□是  □否

	3、单位网站网络安全责任制落实情况
	是否明确了网站建设人员和内容更新人员等人员的责任？
	是否明确了网站建设人员的责任？
	□是  □否

	
	
	是否明确了网站内容更新人员的责任？
	□是  □否

	
	是否对发生的网站安全事件（事故）按照安全责任制进行追责？
	是否对发生的网站安全事件（事故）按照安全责任制进行追责？
	□是  □否

	4、关键岗位人员配备情况
	是否有明确的安全管理员，并签订保密协议？
	是否有明确的安全管理员？
	□是  □否

	
	
	安全管理员是否签订保密协议？
	□是  □否

	
	是否有内容管理员，并签订保密协议？
	是否有内容管理员？
	□是  □否

	
	
	内容管理员是否签订保密协议？
	□是  □否

	5、网站定级备案执行情况
	单位网站是否确定了安全保护等级？
	单位网站是否确定了安全保护等级？
	是

	
	单位网站是否按要求到公安机关进行了备案？
	单位网站是否按要求到公安机关进行了备案？
	是

	6、安全事件报告处置
	是否制定网站安全事件（事故）报告制度？
	是否制定网站安全事件（事故）报告制度？
	□是  □否

	
	发生网站安全事件（事故）是否向学校网络信息安全领导小组报告？
	发生网站安全事件（事故）是否向学校网络安全与信息化领导小组报告？
	□是  □否

	
	是否有完整网站安全事件处置记录？
	是否有完整网站安全事件处置记录？
	□是  □否

	
	是否按照要求保留网站完整日志？
	是否按照要求保留网站完整日志？
	□是  □否

	7、网站内容管理
	是否制定网站内容发布管理制度？
	是否制定网站内容发布管理制度？
	□是  □否

	
	是否制定网站内容发布流程？
	是否制定网站内容发布流程？
	□是  □否

	8、应急预案的制定、演练和完善情况
	是否有应急预案，并有相应的预案文档？
	是否有应急预案，并有相应的预案文档？
	□是  □否

	
	是否有应急保障队伍并有人员联系方式？
	是否有应急保障队伍并有人员联系方式？
	□是  □否

	
	是否定期应急演练并有应急演练的文档记录？
	是否定期应急演练并有应急演练的文档记录？
	□是  □否

	
	是否根据演练结果对应急预案进行完善？
	是否根据演练结果对应急预案进行完善？
	□是  □否

	9、网络安全检查情况
	是否有网站安全自查工作总结报告？
	是否有网站安全自查工作总结报告？
	□是  □否

	10、网站交互式栏目信息巡查情况
	单位网站是否有交互式栏目？
	单位网站是否有交互式栏目？
	□是  □否

	
	是否有专人负责网站交互式栏目信息巡查？
	是否有专人负责网站交互式栏目信息巡查？
	□是  □否

	11、网站内容安全防护措施
	内容编辑、审核及发布权限是否分离？
	内容编辑、审核及发布权限是否分离？
	□是  □否

	
	关键信息发布是否多级审核？
	关键信息发布是否多级审核？
	□是  □否

	12、网站后台管理系统防护措施
	是否对网站后台管理系统的接口进行隐藏？
	是否对网站后台管理系统的接口进行隐藏？
	□是  □否

	
	网站后台管理系统登录是否采取验证机制？
	网站后台管理系统登录是否采取验证机制？
	□是  □否

	
	是否对网站后台管理系统的登录失败尝试次数进行限制？
	是否对网站后台管理系统的登录失败尝试次数进行限制？
	□是  □否

	
	是否对网站后台管理系统的用户口令复杂度进行强度限制？
	是否对网站后台管理系统的用户口令复杂度进行强度限制？
	□是  □否


3

