
  南阳师范学院信息系统（网站）
安全责任书

 南阳师范学院
南阳师范学院信息系统（网站）安全责任书

    为贯彻落实《网络安全法》，加强信息系统安全保护工作，经南阳师范学院网络安全和信息化领导小组研究，明确和落实信息系统的安全管理责任及学校的安全监管责任，各单位应落实好以下安全责任工作：
一、各单位要高度重视信息系统安全保护工作，按照“谁主管、谁负责，谁使用，谁负责，谁运维、谁负责”的原则，明确责任，落实信息系统各项安全保护措施，保障信息系统的安全稳定运行。

二、信息系统建设和应用要与网络安全同步规划、同步建设、同步实施，开展信息安全等级保护定级备案、安全测评、安全建设整改和安全自查等工作。
    三、各单位要落实以下网络信息安全保护管理制度：

    1、信息发布审核、登记制度；

    2、信息监控、保存、清除和备份制度；

    3、病毒检测和网络安全漏洞检测制度；

    4、违法案件报告和协助查处制度；

    5、帐号使用登记和操作权限管理制度；
    6、安全教育和培训制度；
    7、专职人员信息审核制度；
    8、其他与安全保护相关的管理制度。
四、信息系统必须保证日志记录的完整性，日志保存的时间至少为180天。日志审计重点考虑系统时钟和操作系统日志，其技术指标主要包括：系统的启动时间、用户登陆帐号、登陆时间、用户进行的操作、关机时间等。对每一次网络连接应记录连接的源IP地址、目的IP地址、连接的时间、使用的协议等信息。

五、各单位要制定完善信息系统安全应急预案，定期开展应急演练，开展实时监测。对重要数据和系统，建设相应的备份措施。做好技术力量、资源的储备，应对重大突发事件的发生。

六、各单位应配合学校和公安机关开展安全检查，与公安机关建立重大网络安全事件（事故）发现、报告、应急处置等工作机制。

七、南阳师范学院网络安全和信息化领导小组应加强对信息系统开办单位网络安全工作的指导，定期进行现场安全检查和远程技术检测，对信息系统存在的安全漏洞和隐患及时通报预警。

八、对信息系统安全责任和要求工作不落实的，对信息事件瞒报、缓报、整改和处置不力的单位，应承担相应的责任。

九、本“责任书”一式两份，信息系统开办单位、南阳师范学院网络安全和信息化领导小组各存一份。
信息系统单位（盖章）：

单位负责人：

日      期：        年     月    日

